ZAKON

O POTVRDIVANjU KONVENCIIJE O
VISOKOTEHNOLOSKOM KRIMINALU

(Objavljen u "SI. glasniku RS", br. 19 od 19. marta 2009)

Clan 1.

Potvrduje se Konvencija o visokotehnoloskom kriminalu, sacinjena 23. novembra 2001. godine u
Budimpesti, u originalu na engleskom i francuskom jeziku.

Clan 2.

Tekst Konvencije u originalu na engleskom jeziku i u prevodu na srpski jezik glasi:

KONVENCIJA O VISOKOTEHNOLOSKOM
KRIMINALU

Budimpesta, 23. novembar 2001. godine

Preambula

Drzave Clanice Saveta Evrope i druge drzave potpisnice ove konvenciije,

s obzirom na to da je cilj Saveta Evrope da postigne vece jedinstvo medu svojim Clanicama;
priznajuci vrednost unapredenja saradnje sa drugim drzavama ugovornicama ove konvencije;
uverene u potrebu da se, kao prioritetna, sprovodi zajednicka politika u borbi protiv kriminala radi
zastite drustva od visokotehnoloskog kriminala, izmedu ostalog, usvajanjem odgovarajuceg
zakonodavstva i unapredivanjem medunarodne saradnje;

svesne dubokih promena koje je donela digitalizacija, konvergencija i stalna globalizacija racunarskih
mreza;

zabrinute zbog rizika da se raCunarske mreze i elektronske informacije mogu koristiti i za izvrSenje
krivicnih dela i da dokazi koji se odnose na takva dela mogu biti sacuvani i preneseni preko tih mreza;
prepoznajudi potrebu saradnje izmedu drzava i privatnih privrednih subjekata u borbi protiv
visokotehnoloskog kriminala i potrebu zastite legitimnih interesa u koriS¢enju i razvoju informacione
tehnologije;

uverene da efikasna borba protiv visokotehnoloskog kriminala zahteva povecanu, brzu i veoma
funkcionalnu medunarodnu saradnju u krivi¢nim stvarima;

ubedene da je ova konvencija neophodna radi sprecavanja radnji usmerenih protiv poverljivosti,
celovitosti i dostupnosti racunarskih sistema, mreza i racunarskih podataka, kao i zloupotrebe tih
sistema, mreza i podataka, za obezbedivanje krivicnopravnog sankcionisanja ponasanja opisanih u
ovoj konvenciji i usvajanja mera dovoljnih za delotvornu borbu protiv ovih krivi¢nih dela, tako Sto ¢e
se na unutrasnjem i medunarodnom nivou olaksati otkrivanje, istraga i gonjenje ovih krivi¢nih dela i
Sto Ce obezbediti uslove za brzu i pouzdanu medunarodnu saradnju;

svesne potrebe da se obezbedi odgovarajuca ravnoteza izmedu potrebe za sprovodenjem zakona i
postovanja osnovnih ljudskih prava, sadrzanih u Konvenciji Saveta Evrope o zastiti ljudskih prava i
osnovnih sloboda iz 1950. godine, Medunarodnom paktu o gradanskim i politickim pravima
Ujedinjenih nacija iz 1966. godine i drugim vaze¢im medunarodnim ugovorima o ljudskim pravima,



koji ponovo potvrduju pravo svakog pojedinca na sopstveno misljenje bez ikakvog spoljnog uticaja,
kao i pravo na slobodu izraZzavanja, koje obuhvata slobodu da, bez obzira na granice, trazi, prima i sa
drugima deli informacije i ideje svih vrsta, kao i prava koja se ticu postovanja privatnosti;

takode svesne prava na zastitu li¢nih podataka, kao sto je predvideno, na primer, u Konvenciji Saveta
Evrope o zastiti lica u odnosu na automatsku obradu li¢nih podataka iz 1981. godine;

razmotrivsi Konvenciju Ujedinjenih nacija o pravima deteta iz 1989. godine i Konvenciju o najgorim
oblicima decijeg rada Medunarodne organizacije rada iz 1999. godine;

uzimajuci u obzir postojece konvencije Saveta Evrope o saradnji u oblasti kaznene politike, kao i slicne
ugovore koji postoje izmedu drzava Clanica Saveta Evrope i drugih drzava i naglasavajuci da je
namera ove konvencije da dopuni te konvencije, kako bi krivicne istrage i postupci koji se ticu krivicnih
dela u vezi sa racunarskim sistemima i podacima ucinila delotvornijim i da bi omogucila prikupljanje
dokaza za ta krivicna dela u elektronskom obliku;

pozdravljajuci najnoviji razvoj dogadaja, koji dalje unapreduje medunarodno razumevanje i saradnju u
borbi protiv visokotehnoloskog kriminala, ukljuujuci mere Ujedinjenih nacija, Organizacije za
ekonomsku saradnju i razvoj (OECD), Evropske unije i Grupe 8;

podsecajuci na Preporuku Komiteta ministara broj R (85) 10, koja se tiCe prakti¢ne primene Evropske
konvencije o medusobnom pruzanju pravne pomodi u kriviénim stvarima u slucajevima zamolnica za
presretanje telekomunikacija, Preporuku broj R (88) 2 o pirateriji u oblasti autorskih i srodnih prava,
Preporuku broj R (87) 15 koja reguliSe koris¢enje licnih podataka u delokrugu policije, Preporuku broj
R (95) 4 o zastiti licnih podataka u oblasti telekomunikacionih usluga, sa posebnim osvrtom na
telefonske usluge, kao i Preporuku broj R (89) 9 o kriminalu u vezi sa racunarima, koja daje smernice
nacionalnim zakonodavnim telima u pogledu definisanja odredenih krivi¢nih dela u vezi sa raCunarima
i preporuku broj R (95) 13, koja se ti¢e problema krivicnoprocesnog prava u vezi sa informacionom
tehnologijom;

imajuci u vidu Rezoluciju broj 1, koju su usvojili evropski ministri pravde na 21-o0j konferenciji (Prag,
10. i 11. jun 1997), koja je preporucila Komitetu ministara da podrzi rad koji je na polju
visokotehnoloskog kriminala, ulozio Evropski komitet za probleme kriminala (CDPC), kako bi pribliZio
odredbe nacionalnih krivi¢nih zakona i omogucio koriséenje delotvornih istraznih sredstava u vezi sa
takvim delima, kao i Rezoluciju broj 3 usvojenu na 23-0j Konferenciji evropskih ministara pravde
(London, 8. i 9. jun 2000), koja ohrabruje pregovaracke strane da uloZe napore u cilju pronalazenja
odgovarajucih resenja koja ¢e omogucditi Sto ve¢em broju drzava da postanu strane ugovornice
Konvencije i koja priznaje potrebu za brzim i efikasnim sistemom medunarodne saradnje koji
primereno uzima u obzir specifi¢ne zahteve borbe protiv visokotehnoloskog kriminala;

imajuci u vidu i Akcioni plan koji su usvaijili Sefovi drzava i vlada Saveta Evrope prilikom njihovog
Drugog samita (Strazbur, 10. i 11. oktobar 1997), diji je cilj trazenje zajednickog odgovora na razvoj
novih informacionih tehnologija, zasnovanih na standardima i vrednostima Saveta Evrope;
sporazumele su se o sledecem:

POGLAVLJE 1. - UPOTREBA TERMINA
Definicije
Clan 1.

U svrhu ove konvencije:

a) "racunarski sistem" oznacCava svaki uredaj ili grupu medusobno povezanih ili zavisnih uredaja, od
kojih jedan ili viSe njih, na osnovu programa, vrsi automatsku obradu podataka;

b) "raCunarski podatak" oznacava svako predstavljanje Cinjenica, informacija ili koncepata u obliku koji
je podesan za njihovu obradu u racunarskom sistemu, ukljucujuci i odgovarajuci program na oshovu
koga racunarski sistem obavlja svoju funkciju;

v) "davalac usluge" oznacava:

i. svaki javni ili privatni subjekt koji korisnicima svoje usluge pruZza mogucnost komuniciranja preko
raCunarskog sistema, i

ii. svaki drugi subjekt koji obraduje ili cuva racunarske podatke u ime takve komunikacione usluge ili
korisnika takve usluge.



g) "podatak o saobracaju" oznaCava svaki racunarski podatak koji se odnosi na komunikaciju preko
racunarskog sistema, proizvedenu od racunarskog sistema koji je deo lanca komunikacije, a u kojoj su
sadrzani podaci o poreklu, odredistu, putanji, vremenu, datumu, velicini, trajanju ili vrsti predmetne
usluge.

POGLAVL]E II. - MERE KOJE TREBA DA SE
PREDUZMU NA NACIONALNOM NIVOU

DEO 1.
MATERIJALNO KRIVICNO PRAVO
Odeljak 1.

Dela protiv poverljivosti, celovitosti i dostupnosti
racunarskih podataka i sistema

Nezakonit pristup

Clan 2.

Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao krivicno
delo u domacem pravu propisalo protivpravno pristupanje racunarskom sistemu kao celini ili nekom
njegovom delu, kada je u€injeno sa namerom. Strana ugovornica moze da uslovi da je delo ucinjeno
krSenjem mera bezbednosti sa namerom pribavljanja racunarskih podataka ili sa nekom drugom
necasnom namerom, ili u vezi sa racunarskim sistemom koji je povezan sa drugim rac¢unarskim
sistemom.

Nezakonito presretanje

Clan 3.

Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao krivicno
delo u domacem pravu propisalo protivpravno presretanje prenosa racunarskih podataka koji nisu
javne prirode, ka racunarskom sistemu, od njega ili unutar samog sistema, ukljucujudi i
elektromagnetna emitovanja iz raCunarskog sistema kojim se prenose takvi podaci, kada je ucinjeno
sa namerom i uz pomoc tehnickih uredaja. Strana ugovornica moze da uslovi da je delo ucinjeno sa
neCasnom namerom ili u vezi sa racunarskim sistemom koji je povezan sa drugim rac¢unarskim
sistemom.

Ometanje podataka

Clan 4.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao
krivicno delo u domacéem pravu propisalo protivpravno ostecenje, brisanje, pogorsanje, menjanje ili



prikrivanje raCunarskih podataka, kada je u€injeno sa namerom.
2. Strana ugovornica moZe da zadrZi pravo da uslovi da dela iz stava 1. ovog ¢lana moraju da imaju
teske posledice.

Ometanje sistema

Clan 5.

Svaka Strana ugovornica treba da usvoji zakonodavne i i druge mere, neophodne da bi se kao krivicno
delo u domacem pravu propisalo protivpravno ozbiljno ometanje rada racunarskog sistema
unoSenjem, prenosenjem, ostecenjem, brisanjem, pogorsanjem, menjanjem ili prikrivanjem
racunarskih podataka, kada je ucinjeno sa namerom.

Zloupotreba uredaja

Clan 6.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao
krivicno delo u domacem pravu propisalo, kada je ucinjeno sa namerom i protivpravno:

a) proizvodnja, prodaja, nabavljanje radi upotrebe, uvoz, distribucija i drugi oblici stavljanja na
raspolaganje:

i. uredaja, ukljucujudi i racunarski program, napravljenog ili prilagodenog prvenstveno u svrhu
izvrSenja nekog od dela propisanih u skladu sa navedenim ¢l. 2. do 5;

ii. raunarske lozinke, pristupne Sifre ili slicnog podatka pomocu kojeg moze da se pristupi
racunarskom sistemu kao celini ili nekom njegovom delu, sa namerom da se koristi u svrhu izvrSenja
nekog od dela propisanih u ¢l. 2. do 5; i

b) posedovanje neke od stvari navedenih u gornjim stavovima a) i. ili ii, sa namerom da se koristi u
svrhu izvrSenja nekog od dela propisanih u ¢l. 2. do 5. Strana ugovornica moze zakonom da propise
da mora da se poseduje odredeni broj takvih stvari da bi postojala krivicna odgovornost.

2. Ovaj clan nece se tumacditi tako da uspostavlja krivicnu odgovornost kada proizvodnja, prodaja,
nabavljanje radi upotrebe, uvoz, distribucija i drugi oblici stavljanja na raspolaganje ili posedovanie,
navedenih u stavu 1. ovog ¢lana, ne sluze u svrhu izvrSenja dela propisanih u skladu sa ¢l. 2. do 5.
ove konvencije, kao, na primer, kada sluzZe za ovlas¢eno testiranje ili zastitu racunarskog sistema.

3. Svaka Strana ugovornica moze da zadrZi pravo da ne primeni stav 1. ovog ¢lana, pod uslovom da
se rezerva ne odnosi na prodaju, distribuciju i druge oblike stavljanja na raspolaganje stvari navedenih
u stavu 1. a) ii ovog €lana.

Odeljak 2.
Dela u vezi sa racunarima

Falsifikovanje u vezi sa racunarima

Clan 7.

Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao krivicno
delo u domacem pravu, propisalo unosenje, menjanje, brisanje ili prikrivanje racunarskih podataka
koje za posledicu ima neverodostojnost podataka, s ciljem da se oni smatraju verodostojnim i da se sa
njima u pravnom saobracaju postupa kao da su verodostojni, bez obzira da li su ti podaci direktno
Citljivi i razumljivi, kada je ucinjeno sa namerom i protivpravno. Strana ugovornica moZe da uslovi
postojanje krivicne odgovornosti postojanjem namere za obmanu ili slicne ne¢asne namere.



Prevara u vezi sa racunarima

Clan 8.

Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao krivicno
delo u domacem pravu propisalo nanosenje imovinske Stete drugom licu, kada je ucinjeno sa
namerom i protivpravno:

a) svako unosenje, menjanje, brisanje ili prikrivanje racunarskih podataka;

b) svako ometanje rada racunarskog sistema, sa prevarnom ili neCasnom namerom da se neovlas¢eno
pribavi protivpravna imovinska korist za sebe ili drugoga.

Odeljak 3.
Dela u vezi sa sadrzajem

Dela u vezi sa decCijom pornografijom

Clan 9.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao
krivicno delo u domacem pravu propisale sledece radnje, kada su ucinjene sa namerom i
protivpravno:

a) proizvodnja decije pornografije, u svrhu njene distribucije preko racunarskog sistema;

b) nudenije ili ¢injenje dostupnim decije pornografije preko racunarskog sistema;

v) distribucija ili prenoSenje decije pornografije preko racunarskog sistema;

g) nabavljanje decije pornografije preko racunarskog sistema, za sebe ili za drugo lice;

d) posedovanje decije pornografije u racunarskom sistemu ili na medijumima za Cuvanje racunarskih
podataka.

2. U smislu stava 1. ovog ¢lana izraz "decija pornografija" obuhvata pornografski materijal koji
vizuelno prikazuje:

a) maloletnika koji uCestvuje u eksplicitno seksualnoj radnji;

b) lice koje izgleda kao maloletnik, koje ucestvuje u eksplicitno seksualnoj radni;

v) realisti¢ne slike, koje predstavljaju maloletnika koji ucestvuje u eksplicitno seksualnoj radniji.

3. U smislu stava 2. ovog ¢lana, izraz "maloletnik" obuhvata sva lica mlada od 18 godina. Strana
ugovornica moze da postavi nizu starosnu granicu, koja nije manja od 16 godina.

4. Svaka Strana ugovornica moze da zadrzi pravo da ne primenjuje, u celini ili delimi¢no, stav 1. tacka
g) id)istav 2. tacka b) i v).

Odeljak 4.

Dela u vezi sa krSenjem autorskih i srodnih prava

Clan 10.

Dela u vezi sa krSenjem autorskih i srodnih prava

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao
krivicno delo u domacem pravu propisalo krSenje autorskih prava, definisanih u zakonima te strane
ugovornice, u skladu sa obavezama koje je preuzela po Pariskom ugovoru od 24. jula 1971. godine,
kojim se revidira Bernska konvencija za zastitu knjizevnih i umetnickih dela, Sporazumu o
komercijalnim aspektima prava na intelektualnu svojinu i NjJIPO Ugovoru o autorskom pravu,



izuzimajuci sva moralna prava sadrZana u tim konvencijama, kada su ta dela ucinjena dobrovoljno, u
obimu koji im daje komercijalni karakter i preko racunarskog sistema.

2. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao
krivicno delo u domaéem pravu propisalo krsenje srodnih prava definisanih u zakonima te strane
ugovornice koji se odnose na obaveze koje je ona preuzela po Medunarodnoj konvenciji o zastiti
izvodaca, proizvodaca fonograma i ustanova za radio-difuziju (Rimska konvencija), Sporazumu o
komercijalnim aspektima prava na intelektualnu svojinu i NjJIPO Ugovoru o interpretacijama i
fonogramima, izuzimajuéi sva moralna prava sadrzana u tim konvencijama, kada su ta dela ucinjena
dobrovoljno, u obimu koji ih kvalifikuje da imaju komercijalni karakter i preko racunarskog sistema.
3. Strana ugovornica moze da zadrzi pravo da pod odredenim okolnostima ne zahteva krivicnu
odgovornost iz st. 1. i 2. ovog ¢lana, pod uslovom da na raspolaganju stoje druge vrste delotvornih
pravnih sredstava i da ta rezerva ne osporava medunarodne obaveze te strane ugovornice, definisane
u medunarodnim instrumentima navedenim u st. 1. i 2. ovog ¢lana.

Odeljak 5.
Drugi oblici odgovornosti i sankcije

Pokusaj, pomaganje ili podstrekavanje

Clan 11.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao
krivicno delo u domacem pravu propisalo namerno pomaganije ili podstrekavanje na izvrSenje nekog
od dela propisanih u skladu sa ¢l. 2. do 10. ove konvencije, sa namerom da ta dela budu ucinjena.

2. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao
krivicno delo u domacem pravu propisao pokusaj izvrSenja nekog od dela propisanih u skladu sa ¢l. 3.
do 5, 7, 8.19. stav 1. tac. a) i v) ove konvencije, kada je ucinjen sa namerom.

3. Svaka Strana ugovornica moze da zadrZi pravo da ne primenjuje, u celini ili delimi¢no, stav 2. ovog
¢lana.

Odgovornost pravnog lica

Clan 12.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se obezbedilo
da se pravna lica smatraju odgovornim za krivicna dela propisana u skladu sa ovom konvencijom, a
koja je u njihovu korist izvrsilo bilo koje fizicko lice, delujuci kao pojedinac ili kao ¢lan organa pravnog
lica, ako ima rukovodecu ulogu u pravnom licu, na osnovu:

a) ovlaséenja da zastupa pravno lice;

b) ovlascenja da donosi odluke u ime pravnog lica;

v) ovlaséenja da vrsi kontrolu unutar pravnog lica.

2. Osim slucajeva koji su predvideni u stavu 1. ovog ¢lana, svaka Strana ugovornica treba da
preduzme mere neophodne da bi se obezbedilo da se pravno lice smatra odgovornim kada je
nepostojanje nadzora ili kontrole od strane fizickog lica, navedenog u stavu 1. ovog ¢lana, omogucilo
izvrSenje krivitnog dela, propisanog u skladu sa ovom konvencijom, koje je izvrSilo fizicko lice u korist
tog pravnog lica, na osnovu ovlas¢enja pravnog lica.

3. U zavisnosti od pravnih nacela Strane ugovornice, odgovornost pravnog lica moze biti krivicna,
gradanska ili administrativna.

4. Ta odgovornost ne iskljucuje kriviénu odgovornost fizickih lica koja su izvrsila delo.



Sankcije i mere

Clan 13.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se obezbedilo
da krivicna dela propisana u skladu sa ¢l. 2. do 11. podlezu delotvornim, proporcionalnim i
odvracajuc¢im sankcijama, koje ukljucuju i lisavanje slobode.

2. Svaka Strana ugovornica treba da obezbedi da pravna lica koja su odgovorna na osnovu clana 12.
podlezu delotvornim, proporcionalnim i odvracajuc¢im krivicnim ili nekrivicnim sankcijama ili merama,
ukljucujuéi i novcane kazne.

DEO 2. - PROCESNO PRAVO
Odeljak 1. - Zajednicke odredbe

Oblast primene procesnih odredbi

Clan 14.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi propisala
ovlascenja i postupke predvidene u ovom odeljku, u svrhu odredenih krivicnih istraga ili postupaka.
2. Izuzev ako ¢lanom 21. nije drukdije predvideno, svaka Strana ugovornica ovlas¢enja i postupke
navedene u stavu 1. ovog ¢lana primenjuje na:

a) krivi¢na dela propisana u skladu sa ¢l. 2. do 11. ove konvencije;

b) ostala krivi¢na dela izvrSena preko racunarskog sistema, i

v) prikupljanje dokaza za krivicna dela u elektronskom obliku.

3. a) Svaka Strana ugovornica moze da zadrzi pravo da mere navedene u ¢lanu 20. primeni samo na
ona dela ili vrste dela, koje navede u rezervi, pod uslovom da obim takvih dela ili vrste dela nije uZi od
obima dela za koje se primenjuju mere navedene u ¢lanu 21. Svaka Strana ugovornica treba da
nastoji da takvu rezervu svede na Sto manji obim, kako bi mere navedene u ¢lanu 20. mogle da se
primenjuju Sto Sire.

b) U slucaju da Strana ugovornica, zbog ogranicenja svog pozitivhopravnog zakonodavstva u vreme
usvajanja ove konvencije, ne moze da mere navedene u ¢l. 20. i 21. primeni na komunikacije koje se
prenose unutar racunarskog sistema davaoca usluga, koji:

i. obavlja usluge za racun zatvorene grupe korisnika, i

ii. ne koristi javne komunikacione mreze i nije povezan sa drugim racunarskim sistemom, bilo javnim
ili privatnim, onda ta strana ugovornica moze da zadrzi pravo da ne primenjuje te mere na ovakve
komunikacije. Svaka Strana ugovornica treba da razmotri da takvu rezervu svede na Sto maniji obim,
kako bi mere navedene u ¢lanovima 20. i 21. mogle da se primenjuju Sto Sire.

Uslovi i ogranicenja

Clan 15.

1. Svaka Strana ugovornica treba da obezbedi da uspostavljanje, sprovodenje i primena ovlascéenja i
postupaka navedenih u ovom odeljku, podleze uslovima i ograni¢enjima predvidenim domacdim
pravom, koje mora da omoguci odgovarajucu zastitu ljudskih prava i sloboda, ukljucujuci i prava koja
proizilaze iz obaveza koje je Strana ugovornica preuzela na osnovu Konvencije Saveta Evrope o zastiti
ljudskih prava i osnovnih sloboda iz 1950. godine, Medunarodnog pakta Ujedinjenih nacija o
gradanskim i politickim pravima iz 1966. godine i ostalih vazec¢ih medunarodnih dokumenata o
ljudskim pravima, i koje ¢e da sadrzi nacelo proporcionalnosti.



2. Ti uslovi i ograniCenja mogu, u zavisnosti od vrste ovlas¢enija ili postupaka o kojima se radi, izmedu
ostalog, da obuhvate sudsku ili drugu vrstu nezavisne kontrole, na osnovu kojih se opravdava primena
i ograni¢enje obima i trajanja tih ovlaséenja ili postupaka.

3. U meri u kojoj je to u skladu sa javnim interesom, a narocito sa pravilnom primenom prava, svaka
Strana ugovornica treba da razmotri posledice ovlascenja i postupaka iz ovog odeljka na prava,
odgovornosti i opravdane interese trecih strana.

Odeljak 2. - Hitna zastita sacuvanih racunarskih
podataka

Hitna zastita sacuvanih racunarskih podataka

Clan 16.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi svoje
nadlezne organe ovlastila da mogu da narede ili na sli¢an nacin postignu hitnu zastitu odredenih
racunarskih podataka, ukljucujuci tu i podatke o saobracaju koji su sacuvani preko racunarskog
sistema, a posebno u slu¢aju kada ima osnova da se veruje da su racunarski podaci naroCito podlozni
gubitku ili izmeni.

2. Kada Strana ugovornica primeni mere iz stava 1. ovog ¢lana tako $to naredi nekom licu da zastiti
odredene saCuvane racunarske podatke koje to lice poseduje ili kontroliSe, Strana ugovornica treba da
usvoji zakonodavne i druge mere neophodne da se to lice obaveze da stiti i sacuva celovitost tih
racunarskih podataka za neophodan vremenski period, a najvise do 90 dana, kako bi se nadleznim
organima omogucilo da zahtevaju njihovo razotkrivanje. Strana ugovornica moZe da propise da
navedena naredba moZe da se ponavlja.

3. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi obavezala
lice koje Cuva ili drugo lice koje Stiti racunarske podatke, da zadrZi u tajnosti pokretanje tih postupaka
u trajanju predvidenim domacim pravom.

4. Na ovlascenja i postupke navedene u ovom ¢lanu primenjuju se odredbe ¢l. 14. i 15.

Hitna zastita i delimicno otkrivanje podataka o
saobracaju

Clan 17.

1. Svaka Strana ugovornica treba da usvoji, u vezi sa podacima o saobracaju koji treba da se zastite
na osnovu Clana 16, zakonodavne i druge mere, neophodne da bi se obezbedilo da:

a) ta hitna zastita podataka o saobracaju bude moguca bez obzira da li je u prenosu poruke
ucestvovao jedan ili visSe davalaca usluga, i

b) nadlezni organi strane ugovornice ili lica koje ti organi imenuju, mogu hitno da otkriju koli¢inu
podataka o saobracaju, koja je dovoljna za identifikaciju davaoca usluga i putanje kojim je saobracaj
izvrsen.

2. Na ovlascenja i postupke navedene u ovom clanu, primenjuju se odredbe ¢l. 14. i 15.

Odeljak 3. - Izdavanje naredbe

Izdavanje naredbe

Clan 18.



1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi svoje
nadlezne organe ovlastila da mogu da narede:

a) licu na svojoj teritoriji, da preda odredene racunarske podatke koje poseduije ili kontrolise, a koji su
sacuvani u racunarskom sistemu ili na medijumu za ¢uvanje racunarskih podataka; i

b) davaocu usluga koji svoje usluge pruza na teritoriji strane ugovornice, da preda podatke o
pretplatniku koji se odnose na usluge koje taj davalac usluga poseduje ili kontrolise.

2. Na ovlascenija i postupke navedene u ovom ¢lanu primenjuju se odredbe ¢l. 14. i 15.

3. U smislu ovog ¢lana, izraz "podaci o pretplatniku" oznacava svaki podatak sadrzan u obliku
racunarskog podatka ili u bilo kom drugom obliku, koje poseduje davalac usluga i koji se odnose na
pretplatnika tih usluga, osim podataka o saobracdaju ili podataka iz sadrzaja koji se prenosi, na osnovu
kojih moze da se ustanovi:

a) vrsta koris¢ene komunikacijske usluge, tehnicki detalji i vremenski period koriS¢enja usluge;

b) identitet pretplatnika, poStanska adresa ili geografsko odrediste, broj telefona i ostali brojevi
pristupa, podaci o racunima i placanjima, dostupni na osnovu ugovora ili sporazuma o koris¢enju
usluge;

v) svaka druga informacija o mestu postavljanja komunikacione opreme, dostupne na oshovu ugovora
ili sporazuma o koris¢enju usluge.

Odeljak 4. - Pretrazivanje i zaplena sacuvanih
racunarskih podataka

Pretrazivanje i zaplena sacuvanih racunarskih
podataka

Clan 19.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi svoje
nadlezne organe ovlastila, da na svojoj teritoriji pretraze ili na slican nacin pristupe:

a) racunarskom sistemu ili njegovom delu i u njemu sacuvanim racunarskim podacima; i

b) medijumu za ¢uvanje racunarskih podataka na kome racunarski podaci mogu da se sacuvaju.

2. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi ovlastila da
kada njeni nadlezni organi pretrazuju ili na slican nacin pristupaju odredenom ra¢unarskom sistemu ili
njegovom delu, u skladu sa stavom 1a) ovog clana i imaju osnove da veruju da su podaci koje traze
saCuvani u drugom racunarskom sistemu ili njegovom delu na svojoj teritoriji, pri ¢emu tim podacima
moze zakonito da se pristupi ili su dostupni preko pocetnog racunarskog sistema, ti nadlezni organi
mogu odmah da proSire svoju pretragu ili da na drugi sli¢an nacin pristupe drugom racunarskom
sistemom.

3. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi svoje
nadlezne organe ovlastila da zaplene ili na sli¢an nacin obezbede racunarske podatke kojima je
pristupljeno u skladu sa st. 1. ili 2. ovog ¢lana. Te mere ukljucuju ovlasc¢enja da:

a) zaplene ili na slican nacin obezbede racunarski sistem ili njegov deo ili medijum za Cuvanje
racunarskih podataka;

b) naprave i zadrze kopije tih racunarskih podataka;

v) odrze celovitost bitnih saCuvanih racunarskih podataka; i

g) ucine racunarske podatke nedostupnim ili ih uklone iz racunarskog sistema kojem je pristupljeno.
4. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi svoje
nadleZne organe ovlastila da narede svakom licu koje poznaje nacin rada racunarskog sistema ili mere
primenjene za zastitu racunarskih podataka na tom sistemu, da pruZi, u razumnoj meri, neophodne
podatke kako bi se omogucilo preduzimanje mera navedenih u st. 1. i 2. ovog ¢lana.

5. Na ovlas¢enja i postupke navedene u ovom ¢lanu primenjuju se odredbe ¢l. 14. i 15.



Odeljak 5. - Prikupljanje racunarskih podataka u
realnom vremenu

Prikupljanje podataka o saobracaju u realnom
vremenu

Clan 20.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi svoje
nadlezne organe ovlastila:

a) da na svojoj teritoriji, primenjujuci tehnicka sredstva, prikupljaju ili snimaju, i

b) da obavezu davaoca usluga, da u okviru njegovih postojecih tehnickih mogucnosti:

i. na svojoj teritoriji, primenjujuéi tehnicka sredstva, prikupljaju ili snimaju, ili

ii. saraduju i pomazu nadleznim organima u prikupljanju ili snimanju, u realnom vremenu, podataka o
saobracaju odredenih komunikacija na njenoj teritoriji, prenetih preko racunarskog sistema.

2. Kada Strana ugovornica, zbog nacCela domaceg pravnog sistema, ne moZe da usvoji mere navedene
u stavu 1a) ovog ¢lana, moZe umesto toga da usvoji zakonodavne i druge mere neophodne da bi
obezbedila prikupljanje ili snimanje, u realnom vremenu, podataka o saobracaju povezanih sa
odredenim komunikacijama koje se prenose na njenoj teritoriji primenom tehnickih sredstava, koja se
nalaze na toj teritoriji.

3. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi obavezala
davaoca usluga da ¢uva u tajnosti sprovodenje svakog ovlas¢enja predvidenog ovim ¢lanom i svaku
informaciju u vezi sa tim.

4. Na ovlascenja i postupke navedene u ovom ¢lanu primenjuju se odredbe ¢l. 14. i 15.

Presretanje podataka iz sadrzaja

Clan 21.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi svoje
nadlezne organe ovlastila, u vezi sa teskim delima odredenim domacim pravom:

a) da na svojoj teritoriji, primenjujuci tehnicka sredstva, prikupljaju ili snimaju, i

b) da obavezu davaoca usluga, da u okviru njegovih postojecih tehnickih mogucnosti:

i. na svojoj teritoriji, primenjujuéi tehnicka sredstva, prikupljaju ili snimaju, ili

ii. saraduju i pomazu nadleznim organima u prikupljanju ili snimanju, u realnom vremenu, podataka iz
sadrzaja odredenih komunikacija na njenoj teritoriji, prenetih preko racunarskog sistema.

2. Kada Strana ugovornica, zbog nacCela domaceg pravnog sistema, ne moZe da usvoji mere navedene
u stavu 1a) ovog ¢lana, moZe umesto toga da usvoji zakonske i druge mere neophodne da bi
omogucdila prikupljanje ili snimanje, u realnom vremenu, podataka iz sadrZaja o odredenim
komunikacijama na njenoj teritoriji, primenom tehnickih sredstava na toj teritoriji.

3. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da obavezu
davaoca usluga da Cuva u tajnosti sprovodenje svakog ovlas¢enja predvidenog ovim clanom i svaku
informaciju u vezi sa tim.

4. Na ovlascenja i postupke navedene u ovom ¢lanu primenjuju se odredbe ¢l. 14. i 15.

DEO 3. - NADLEZNOST

Nadleznost



Clan 22.

1. Svaka Strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi uspostavila
nadleznost za svako delo propisano u skladu sa ¢l. 2. do 11. ove konvencije, kada je delo izvrSeno:
a) na njenoj teritoriji; ili

b) na brodu pod zastavom te strane ugovornice; ili

v) u vazduhoplovu registrovanom u skladu sa zakonima te strane ugovornice; ili

g) od strane njenog drzavljanina, ako je delo kaznjivo po krivicnom zakonu zemlje gde je izvrseno ili
ako je delo izvrSeno na mestu izvan nadleznosti bilo koje drzave.

2. Svaka Strana ugovornica moze da zadrZi pravo da ne primenjuje, ili da samo u odredenim
slucajevima ili pod odredenim okolnostima primenjuje pravila o nadleznosti odredenim u st. 1b) do 1g)
ovog ¢lana ili u nekom drugom delu tog clana.

3. Svaka Strana ugovornica treba da usvoji mere, neophodne da bi, nakon podnoSenja zahteva za
ekstradiciju, uspostavila svoju nadleznost za dela navedena u ¢lanu 24. stav 1. ove konvencije, u
slucajevima kada se osumnjiceni nalazi na njenoj teritoriji a Strana ugovornica ga, samo na osnovu
njegovog ili njenog drzavljanstva, ne izruci drugoj strani ugovornici.

4. Ova konvencija ne iskljucuje nadleznost za bilo koje krivicno gonjenje koje se preduzima u skladu
sa domadim pravom.

5. Kada vise Strana ugovornica istice nadleznost u vezi navodnog dela propisanog u skladu sa ovom
konvencijom, te strane ugovornice ¢e se medusobno konsultovati, kada je to celishodno, u pogledu
utvrdivanja najpogodnije nadleznosti za gonjenje.

POGLAVLjE III. - MEDUNARODNA SARADNjA
DEO 1. - OPSTA NACELA

Odeljak 1. - Opsta nacela u vezi sa
medunarodnom saradnjom

Opsta nacela u vezi sa medunarodnom saradnjom

Clan 23.

Strane ugovornice medusobno saraduju u najsirem mogucem obimu, u skladu sa odredbama ovog
poglavlja, kroz primenu odgovaraju¢ih medunarodnih instrumenata o medunarodnoj saradnji u
krivicnim stvarima, dogovora usaglasenih na osnovu jednoobraznih ili recipro¢nih propisa i domacih
propisa, u svrhu istraga ili postupaka koji se odnose na krivicna dela u vezi sa racunarskim sistemima i
podacima, ili u svrhu prikupljanja dokaza u elektronskom obliku o krivicnim delom.

Odeljak 2. - Nacela u vezi sa ekstradicijom

Ekstradicija

Clan 24.

1. a) Ovaj ¢lan primenjuje se na ekstradiciju izmedu Strana ugovornica za krivicna dela propisana u
skladu sa ¢l. 2. do 11. ove konvencije, pod uslovom da su ona po zakonima obe strane ugovornice
kaznjiva zatvorskom kaznom od najmanje godinu dana ili tezom kaznom.

b) U slu¢aju kada treba da se primeni razli¢ita minimalna kazna na osnovu dogovora usaglasenih na



osnovu jednoobraznih ili reciprocnih propisa ili ugovora o ekstradiciji, ukljucujuci Evropsku konvenciju
o ekstradiciji (ETS br. 24), koji se mogu primeniti izmedu dve ili viSe Strana ugovornica, primenjuje se
minimalna kazna predvidena takvim dogovorom ili ugovorom.

2. Za krivi¢na dela opisana u stavu 1. ovog ¢lana smatra se da spadaju u grupu dela koja podlezu
ekstradiciji u svakom ugovoru o ekstradiciji koji postoji izmedu dve ili viSe Strana ugovornica. Strane
ugovornice se obavezuju da u svaki ugovor o ekstradiciji, koji zakljuCuju dve ili viSe Strana ugovornica,
ta dela ukljuce u grupu dela koja podlezu ekstradiciji.

3. Kad Strana ugovornica koja ekstradiciju uslovljava postojanjem ugovora primi zahtev za ekstradiciju
od druge Strane ugovornice, sa kojom nema ugovor o ekstradiciji, ona moZe da smatra ovu
konvenciju pravnim osnovom za ekstradiciju za svako kriviéno delo navedeno u stavu 1. ovog ¢lana.
4. Strane ugovornice koje ekstradiciju ne uslovljavaju postojanjem ugovora smatrace krivicna dela
navedena u stavu 1. ovog ¢lana delima koja podlezu medusobnoj ekstradiciji.

5. Na ekstradiciju se primenjuju uslovi koji su predvideni zakonima zamoljene Strane ugovornice (u
daljem tekstu: "zamoljena Strana") ili vaze¢im ugovorima o ekstradiciji, ukljucujuéi i razloge na osnovu
kojih zamoljena Strana da odbije ekstradiciju.

6. Ukoliko se ekstradicija za krivicno delo navedeno u stavu 1. ovog ¢lana odbije samo na osnovu
drzavljanstva lica koje se trazi ili zato Sto zamoljena Strana smatra da ima nadleznost za to delo,
zamoljena Strana, na zahtev Strane ugovornice koja podnosi zahtev (u daljem tekstu: "Strana
molilja"), dostavlja predmet svojim nadleznim organima radi gonjenja i blagovremeno Strani
ugovornici koja trazi ekstradiciju saopstava krajnji ishod. Nadlezni organi donose odluku, sprovode
istrage i postupke, kao u slucaju bilo kog drugog dela sli¢ne prirode, u skladu sa svojim zakonima.

7. a) Svaka Strana ugovornica, prilikom potpisivanja ili prilikom deponovanja instrumenata o
potvrdivanju, prihvatanju, odobravanju ili pristupanju, dostavlja Generalnom sekretaru Saveta Evrope
ime i adrese svih organa koji su, u slu¢aju nepostojanja ugovora, odgovorni za podnosSenije ili prijem
zahteva za ekstradiciju ili pritvor.

b) Generalni sekretar Saveta Evrope formira i odrzava azurnost registra nadleznih organa koje
odreduju Strane ugovornice. Svaka Strana ugovornica se stara da podaci u registru budu uvek tacni.

Odeljak 3. - Opsta nacela u vezi sa uzajamnom
pomoci

Opsta nacela u vezi sa uzajamnom pomoci

Clan 25.

1. Strane ugovornice pruzaju uzajamnu pomo¢ u najSirem moguéem obimu u istragama ili postupcima
koji se odnose na krivicna dela u vezi sa racunarskim sistemima i podacima, ili prikupljanju dokaza u
elektronskom obliku o krivicnom delu.

2. Svaka Strana ugovornica treba da usvoji i zakonodavne i druge mere, neophodne da izvrSi obaveze
ustanovljene ¢l. 27. do 35.

3. Svaka Strana ugovornica moZze, u hitnim slu¢ajevima, da podnese zahteve za uzajamnu pomo¢ ili
obavestenja u vezi sa tim, koristedi se brzim sredstvima komunikacije, uklju€ujuci faks ili elektronsku
postu, do stepena kojim ova sredstva obezbeduju odgovarajuce nivoe bezbednosti i autenti¢nosti
(ukljuCujudi koriscenje Sifri, kada je potrebno), uz naknadnu formalnu potvrdu, ako zamoljena Strana
to zahteva. Zamoljena Strana prihvata i odgovara na zahteyv, bilo kojim brzim sredstvom komunikacije.
4. Tzuzev ako nije drukcije odredeno Clanovima ovog poglavlja, na uzajamnu pomo¢ primenjuju se
uslovi predvideni zakonima zamoljene Strane, ili vaze¢im ugovorima o uzajamnoj pomoci, ukljucujudi i
razloge na osnovu kojih zamoljena Strana moze da odbije saradnju. Zamoljena Strana nece da koristi
svoje pravo da odbije uzajamnu pomoc za dela predvidena ¢l. 2. do 11, samo na osnovu toga Sto se
zahtev odnosi na delo koje ona smatra fiskalnim delom.

5. Kada je, u skladu sa odredbama ovog poglavlja, zamoljenoj Strani dozvoljeno da uzajamnu
saradnju uslovi postojanjem dvostrane kazZnjivosti, smatra se da je taj uslov ispunjen, bez obzira da li
zakoni zamoljene Strane stavljaju to delo u istu vrstu ili ga oznacavaju istim terminima kao i Strana



molilja, ako je radnja koja je osnova dela u vezi za koje se uzajamna pomoc¢ zahteva, kvalifikovana
kao krivicno delo i po njenim zakonima.

Slucajne informacije

Clan 26.

1. Strana ugovornica moze, u granicama domaceg prava i bez prethodnog zahteva, da drugoj strani
ugovornici prosledi informacije do kojih je dosla u okviru sopstvenih istraga, ukoliko smatra da bi
otkrivanje takvih informacija moglo da pomogne Strani ugovornici koja ih prima, u pokretanju ili
vodenju istraga ili postupaka u vezi krivicnih dela propisanih u skladu sa ovom konvencijom, ili kada bi
te informacije mogle da vode upucivanju zahteva te strane ugovornice za uzajamnu saradnju, na
osnovu ovog poglavlja.

2. Pre nego sto dostavi takve informacije, Strana ugovornica koja ih dostavlja moze zahtevati da one
budu Cuvane u tajnosti ili da se mogu koristiti samo pod odredenim uslovima. Ukoliko Strana
ugovornica koja prima informacije ne moze da prihvati takav zahtev, o tome mora da obavesti stranu
ugovornicu koja dostavlja informacije, koja nakon toga odlucuje da li ¢e ipak da prosledi te
informacije. Ukoliko Strana ugovornica prihvati informaciju pod odredenim uslovima, ti uslovi su za nju
obavezujuci.

Odeljak 4. - Postupci koji se odnose na zahteve za
uzajamnu pomoc u slucaju nepostojanja vazecih
medunarodnih sporazuma

Postupci koji se odnose na zahteve za uzajamnu
pomoc u slucaju nepostojanja vazecih
medunarodnih sporazuma

Clan 27.

1. Ako izmedu Strane molilje i zamoljene Strane ne postoji vazeci ugovor ili dogovor o uzajamnoj
pomoci na osnovu jednoobraznog ili reciprocnog prava, primenjuju se odredbe st. 2. do 9. ovog clana.
Odredbe ovog ¢lana ne primenjuju se ukoliko postoji takav ugovor, dogovor ili propis, osim ako se
Strane ugovornice saglase da primenjuju ovaj ¢lan ili neki njegov deo.

2. a) Svaka Strana ugovornica imenuje centralni organ ili organe odgovorne za slanje i odgovaranje na
zahteve za uzajamnu pomoc, izvrSavanije ili prosledivanje organima nadleznim za njihovo izvrSenije.

b) Centralni organi medusobno komuniciraju direktno.

v) Svaka Strana ugovornica, prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju, odobravaniju ili pristupanju, dostavlja Generalnom sekretaru Saveta Evrope imena i
adrese organa imenovanih u skladu sa ovim stavom.

g) Generalni sekretar Saveta Evrope formira i odrzava registar centralnih organa koje odreduju Strane
ugovornice. Svaka Strana ugovornica se stara da podaci u registru budu uvek tacni.

3. Zahtevi za uzajamnu pomoc na osnovu ovog ¢lana, izvrSavaju se u skladu sa postupcima koje
odredi Strana molilja, izuzev ukoliko su u suprotnosti sa zakonima zamoljene Strane.

4. Zamoljena Strana moZe da, pored osnova za odbijanje propisanih u ¢lanu 25. stav 4, odbije pomo¢
u slucajevima:

a) ako se zahtev odnosi na delo koje zamoljena Strana smatra politickim deliktom ili delom koje je
povezano sa politickim deliktom; ili

b) ako smatra da izvrSenje zahteva verovatno moze da ugrozi njen suverenitet, bezbednost, javni
poredak ili druge bitne interese.



5. Zamoljena Strana moze da odloZi postupanje po zahtevu ukoliko bi ono ugrozilo krivi¢ne istrage ili
postupke koje sprovode njeni nadlezni organi.

6. Pre odbijanja ili odlaganja pomodi, zamoljena Strana, nakon konsultacije sa Stranom moliljom kada
je to celishodno, razmatra da li zahtevu moze da udovolii delimicno ili ée izvrSenje zahteva vezati za
ispunjenje odredenih uslova, koje smatra neophodnim.

7. Zamoljena Strana odmah obavestava Stranu molilju o ishodu izvrSenja zahteva za pomo¢. Razlozi
za odbijanje ili odlaganje moraju se navesti. Zamoljena Strana obavestava Stranu molilju i o svakom
razlogu koji onemogucava izvrSenje zahteva ili verovatno, u znacajnoj meri, odlaze izvrSenje.

8. Strana molilja moZe da trazi da zamoljena Strana Cuva u tajnosti postojanje zahteva kao i sadrzaj
zahteva, koji je podnet u skladu sa ovim poglavljem, do stepena koji je neophodan da bi zahtev
mogao da se izvrsi. Ukoliko zamoljena Strana ne moze da ispuni zahtev za tajnos¢u, o tome odmah
obavestava Stranu molilju, koja zatim odlucuje da li ¢e, uprkos tome, da uputi zahtev na izvrSenje.
9. a) U hitnim slucajevima, zahtev za uzajamnu pomo¢ ili obavestenja u vezi sa njim, pravosudni
organi Strane molilje mogu direktno da posalju odgovaraju¢im nadleznim organima zamoljene Strane.
U svim takvim slucajevima preko centralnog organa Strane molilje treba istovremeno poslati kopiju
zahteva centralnom organu zamoljene Strane.

b) Svaki zahtev ili obavestenje iz ovog stava moze da se sprovede preko Medunarodne organizacije
kriminalisticke policije (Interpol).

v) Ako je zahtev podnet u skladu sa tackom a) ovog Clana, organu koji nije nadlezan da postupi po
zahtevu, on zahtev prosleduje nadleznom domacem organu i o tome direktno obavestava Stranu
molilju.

g) Zahteve ili obavestenja iz ovog stava koji za sobom ne povlace mere prinude, nadlezni organi
Strane molilie mogu da direktno upute nadleznim organima zamoljene Strane.

d) Svaka Strana ugovornica moze da, prilikom potpisivanja ili deponovanja instrumenata o
potvrdivanju, prihvatanju, odobravanju ili pristupanju, obavesti Generalnog sekretara Saveta Evrope
da, zbog efikasnosti, zahtevi ucinjeni na osnovu ovog stava, moraju da se upute njenom centralnom
nadleznom organu.

Tajnost i ogranicenja koriscenja

Clan 28.

1. Kada izmedu Strane molilje i zamoljene Strane ne postoji vazeéi ugovor ili dogovor o uzajamnoj
pomodi na osnovu jednoobraznog ili reciproénog prava, primenjuju se odredbe ovog ¢lana. Odredbe
ovog ¢lana se ne primenjuju ukoliko takav ugovor, dogovor ili propis postoji, osim ako se strane
ugovornice saglase da primenjuju ovaj ¢lan ili neki njegov deo.

2. Zamoljena Strana moze trazenu dostavu informacija ili materijala da uslovi:

a) Cuvanjem tajnosti zahteva, kada zahtevu za uzajamnu pravnu pomo¢ ne moze da se udovolji bez
tog uslova;

b) da se ne koriste za druge istrage ili postupke, osim onih koji su havedeni u zahtevu.

3. Ukoliko Strana molilja ne moZze da ispuni neki od uslova iz stava 2. ovog ¢lana, o tome odmah
obavestava drugu stranu ugovornicu, koja zatim odlucuje da li ¢e, uprkos tome, da dostavi
informacije. Ako Strana molilja prihvati uslov, obavezna je da ga ispuni.

4. Svaka Strana ugovornica koja dostavlja informacije ili materijale pod uslovom navedenim u stavu 2.
ovog ¢lana, moze da zahteva od druge Strane ugovornice da joj, u vezi sa tim uslovom, obrazloZi u
koju ée svrhu te informacije ili materijale da upotrebi.

DEO 2. - POSEBNE ODREDBE

Odeljak 1. - Uzajamna pomoc¢ u odnosu na
privremene mere



Hitna zastita sacuvanih racunarskih podataka

Clan 29.

1. Strana ugovornica moze od druge Strane ugovornice da zahteva da naredi ili na drugi nacin
obezbedi hitnu zastitu podataka saCuvanih preko racunarskog sistema koji se nalazi na teritoriji druge
Strane ugovornice i u vezi sa kojim Strana molilja namerava da trazi uzajamnu pomoc u svrhu
pretrage ili slicnog pristupa, zaplene ili slicnog obezbedenja ili otkrivanja podataka.

2. Zahtev za zastitu podataka, podnet na osnovu stava 1. ovog ¢lana, treba da sadrzi:

a) naziv organa koji zahteva zastitu;

b) delo koje je predmet krivicne istrage ili postupaka i sazet opis Cinjenica u vezi sa tim;

v) koji saCuvani racunarski podaci treba da se zastite i njihovu povezanost sa delom;

g) sve raspoloZive informacije koje identifikuju lice koje poseduje saCuvane racunarske podatke ili
podatke o mestu gde se nalazi raunarski sistem;

d) razlog zbog kojeg je neophodno da se podaci zastite; i

d) navode da Strana ugovornica namerava da podnese zahtev za uzajamnu pomo¢ u svrhu pretrage ili
slinog pristupa, zaplene ili slicnog obezbedenija ili otkrivanja sacuvanih racunarskih podataka.

3. Nakon prijema zahteva druge Strane ugovornice, zamoljena Strana treba da preduzme sve
odgovarajuce mere da bi se hitno, u skladu sa domacim pravom, zastitili traZzeni podaci. U odgovoru
na zahtev ne moze da se zahteva postojanje dvostrane kaznjivosti, kao uslov za obezbedenje zastite
podataka.

4. Strana ugovornica koja zahteva dvostranu kaznjivost kao uslov za odgovor na zahtev za uzajamnu
pomoc¢, u svrhu pretrage ili slicnog pristupa, zaplene ili slicnog obezbedenja ili otkrivanja saCuvanih
podataka moZe da, u vezi sa drugim delima, osim onih propisanih u skladu sa ¢l. 2. do 11. ove
konvencije, zadrzi pravo da odbije zahtev za zastitu u skladu sa ovim ¢lanom, u slu¢ajevima u kojima
ima osnova da veruje da u vreme otkrivanja, uslov dvostrane kaznjivosti ne moze da se ispuni.

5. Osim toga, zahtev za zastitu podataka moze da se odbije samo:

a) ako se zahtev odnosi na delo koje zamoljena Strana smatra politickim deliktom ili delom koje je
povezano sa politickim deliktom, ili

b) ako zamoljena Strana smatra da izvrSenje zahteva verovatno moze da ugrozi njen suverenitet,
bezbednost, javni poredak ili druge bitne interese.

6. Kada zamoljena Strana veruje da zastita nece da obezbedi buduéu dostupnost podataka ili ugrozava
tajnost ili na drugi nacin ugrozava istragu koju vodi Strana molilja, o tome odmah obavestava Stranu
molilju, koja zatim odlucuje da li ¢e, uprkos tome, da uputi zahtev na izvrSenje.

7. Svaka zastita obavljena na zahtev naveden u stavu 1. ovog Clana, izvrsSi¢e se u roku ne manjem od
60 dana, da bi se Strani molilji omogucilo da podnese zahtev za pretragu ili sli¢an pristup, zaplenu ili
slicno obezbedenje ili otkrivanje podataka. Nakon prijema takvog zahteva, zastita podataka nastavice
se, u iSc¢ekivanju odluke po zahtevu.

Hitno otkrivanje zasticenih podataka o
saobracaju

Clan 30.

1. Kada tokom izvrSenja zahteva podnetog u skladu sa ¢lanom 29, radi zastite podataka o saobracaju
koji se odnose na odredenu komunikaciju, zamoljena Strana otkrije da je davalac usluga u drugoj
drzavi umeSan u prenos takve komunikacije, zamoljena Strana treba hitno da otkrije drugoj Strani
ugovornici koli¢inu podataka o saobracaju koja je dovoljna za identifikaciju davaoca usluge i putanje
kojom je saobracaj izvrsen.

2. Otkrivanje podataka o saobracaju u skladu sa stavom 1. ovog ¢lana moZe da se odbije samo:

a) ako se zahtev odnosi na delo koje zamoljena Strana smatra politickim deliktom ili delom koje je
povezano sa politickim deliktom, ili

b) ako zamoljena Strana smatra da izvrSenje zahteva verovatno moze da ugrozi njen suverenitet,
bezbednost, javni poredak ili druge bitne interese.



Odeljak 2. - Uzajamna pomoc u odnosu na
istrazna ovlascenja

Uzajamna pomoc u odnosu na pristupanje
saCcuvanim racunarskim podacima

Clan 31.

1. Strana ugovornica moze da zahteva od druge Strane ugovornice da pretrazi ili slicno pristupi,
zapleni ili slicno obezbedi i razotkrije podatke sacuvane preko racunarskog sistema, koji se nalazi na
teritoriji zamoljene strane ugovornice, ukljucujuci i podatke koji su zasti¢eni u skladu sa ¢lanom 29.
2. Zamoljena Strana treba da odgovori na zahtev primenom medunarodnih instrumenata, dogovora i
zakona navedenih u ¢lanu 23. i u skladu sa ostalim odgovarajuc¢im odredbama ovog poglavlja.

3. Na zahtev se hitno odgovora ako:

a) ima osnova da se veruje da su odgovarajuéi podaci narocito podlozni gubitku ili izmeni, ili

b) instrumenti, dogovori i zakoni navedeni u stavu 2. ovog ¢lana i inace nalazu brzu saradnju.

Prekogranicni pristup sacuvanim racunarskim
podacima uz saglasnost ili kada su dostupni
javnosti

Clan 32.

Strana ugovornica moze, bez dozvole druge Strane ugovornice:

a) da pristupi saCuvanim racunarskim podacima koji su dostupni javnosti, bez obzira gde se podaci
geografski nalaze, ili

b) da pristupi ili primi, preko racunarskog sistema na svojoj teritoriji, sacuvane racunarske podatke
koji se nalaze u drugoj Strani ugovornici, ukoliko pribavi zakonsku i dobrovoljnu saglasnost od lica
koje ima zakonsko ovlas¢enje da joj razotkrije podatke preko tog racunarskog sistema.

Uzajamna pomoc u prikupljanju podataka o
saobracaju u realnom vremenu

Clan 33.

1. Strane ugovornice treba da obezbede uzajamnu pomoc u cilju prikupljanja u realnom vremenu
podataka o saobracaju, koji se odnose na odredene komunikacije na njihovoj teritoriji, prenetih preko
racunarskog sistema. Na osnovu odredbi stava 2. ovog ¢lana, ova pomoc se vrSi u skladu sa uslovima
i postupcima propisanim domacim pravom.

2. Svaka Strana ugovornica treba da pruzi takvu pomo¢, bar u slucaju onih krivi¢nih dela za koje bi
prikupljanje podataka o saobracaju u realnom vremenu bilo moguée u slicnom domacem predmetu.

Uzajamna pomoc u presretanju podataka iz
sadrzaja

Clan 34.



Strane ugovornice treba da obezbede uzajamnu pomoc u cilju prikupljanja ili snimanja u realnom
vremenu podataka iz sadrZaja odredenih komunikacija, prenetih preko racunarskog sistema, do
granice koju dozvoljavaju medusobno vazeéi ugovori i domace pravo.

Odeljak 3. - Mreza 24/7
Mreza 24/7

Clan 35.

1. Svaka Strana ugovornica treba da odredi mesto za kontakt, koje je dostupno 24 sata, 7 dana u
nedelji, da bi omogucila pruzanje trenutne pomodi istragama ili postupcima u vezi sa krivi¢nim delima
koja se odnose na racunarske sisteme i podatke, ili radi prikupljanja dokaza u elektronskom obliku o
krivicnom delu. Takva pomoc¢ treba da obuhvati olakSavanje ili, ukoliko to domace pravo i praksa
dozvoljavaju, neposredno sprovodenje sledecih mera:

a) davanje tehnickih saveta;

b) zastitu podataka u skladu sa ¢l. 29. i 30, i

v) prikupljanje dokaza, davanje informacija pravne prirode i lociranje osumnjicenih.

2. a) Mesto za kontakte strane ugovornice treba da raspolaze mogucénostima dovoljnim da moZe brzo
da razmenjuje poruke sa mestom kontakta druge Strane ugovornice.

b) Ukoliko mesto za kontakt koje je odredila Strana ugovornica nije deo njenih drzavnih organa ili
organa nadleznih za medunarodnu uzajamnu pomoc ili ekstradiciju, mora da se obezbedi da mesto za
kontakt moze brzo da saraduje sa tim organima.

3. Da bi rad mreze bio olaksan, svaka Strana ugovornica treba da obezbedi obuceno i opremljeno
osoblje.

POGLAVLjE IV. - ZAVRSNE ODREDBE

Potpisivanje i stupanje na snagu
Clan 36.

1. Ova konvencija je otvorena za potpisivanje drzavama clanicama Saveta Evrope i drzavama koje nisu
Clanice, a koje su ucestvovale u njenoj izradi.

2. Ova konvencija podleze potvrdivanju, prihvatanju ili odobravanju. Instrumenti o potvrdivaniju,
prihvatanju ili odobravanju, deponuju se kod Generalnog sekretara Saveta Evrope.

3. Ova konvencija stupa na shagu prvog dana u mesecu posle isteka perioda od tri meseca nakon
datuma kada je pet drzava, od kojih su najmanije tri Clanice Saveta Evrope, izrazilo saglasnost da budu
obavezane Konvencijom u skladu sa odredbama st. 1. i 2. ovog ¢lana.

4. U odnosu na bilo koju potpisnicu koja naknadno izrazi saglasnost da bude obavezana Konvencijom,
ona stupa na snagu prvog dana u mesecu posle isteka perioda od tri meseca nakon datuma
izrazavanja saglasnosti da bude obavezana Konvencijom u skladu sa odredbama st. 1. i 2. ovog clana.

Pristupanje Konvenciji

Clan 37.

1. Nakon stupanja na snagu ove konvencije, Komitet ministara Saveta Evrope, po obavljenim
konsultacijama sa drzavama ugovornicama Konvencije i dobijanja njihove jednoglasne saglasnosti,
moZe da pozove bilo koju drzavu koja nije ¢lanica Saveta Evrope, a koja nije ucestvovala u njenoj
izradi, da pristupi ovoj konvenciji. Odluka o tome donosi se veé¢inom predvidenom ¢lanom 20d. Statuta



Saveta Evrope i jednoglasno od strane predstavnika drZava ugovornica koje imaju pravo da sede u
Komitetu ministara.

2. U odnosu na bilo koju drzavu koja pristupa Konvenciji u skladu sa stavom 1. ovog ¢lana, Konvencija
stupa na snagu prvog dana u mesecu posle isteka perioda od tri meseca nakon datuma deponovanja
instrumenta o pristupanju kod Generalnog sekretara Saveta Evrope.

Teritorijalna primena

Clan 38.

1. Svaka drzava moze da prilikom potpisivanja ili deponovanja instrumenta o potvrdivanju,
prihvatanju, odobravanju ili pristupanju, naznadi teritoriju ili teritorije na kojima se ova konvencija
primenjuje.

2. Svaka drzava moze da, bilo kog kasnijeg datuma, izjavom Generalnom sekretaru Saveta Evrope,
prosiri primenu ove konvencije na bilo koju teritoriju naznacenu u izjavi. U odnosu na tu teritoriju,
Konvencija stupa na snagu prvog dana u mesecu posle isteka perioda od tri meseca nakon datuma
kada je Generalni sekretar takvo obavestenje primio.

3. Svaka izjava data u skladu sa prethodna dva stava moZze da se, u odnosu na bilo koju teritoriju
naznacenu u njoj, povuce na osnovu obavestenja Generalnom sekretaru Saveta Evrope. Povlacenje
proizvodi dejstvo prvog dana u mesecu posle isteka perioda od tri meseca nakon datuma kada je
Generalni sekretar takvo obavestenje primio.

Dejstvo Konvencije

Clan 39.

1. Svrha ove konvencije je da dopuni vazece multilateralne ili bilateralne ugovore ili dogovore izmedu
Strana ugovornica, ukljucujuci odredbe:

- Evropske konvencije o ekstradiciji, otvorene za potpisivanje 13. decembra 1957. godine u Parizu
(ETS No. 24);

- Evropske konvencije o uzajamnoj pomodi u krivi¢nim stvarima, otvorene za potpisivanje 20. aprila
1959. godine u Strazburu (ETS No. 30);

- Dodatnog protokola uz Evropsku konvenciju o uzajamnoj pomoci u krivicnim stvarima, otvorenog za
potpisivanje 17. marta 1978. godine u Strazburu (ETS No. 99).

2. Ukoliko su dve ili viSe Strana ugovornica vec¢ zakljucile sporazum ili ugovor o materiji na koju se
odnosi ova konvencija, ili su na drugi nacin uspostavile svoje odnose u toj materiji, ili ukoliko to u
buducnosti urade, one mogu da primenjuju taj sporazum ili ugovor ili da na drugi nacin, shodno tome,
uspostave svoje odnose. Medutim, ako Strane ugovornice uspostave svoje odnose u vezi sa materijom
na koju se odnosi ova konvencija, drukcije nego sto je njome predvideno, one to mogu da urade na
nacin koji nije u suprotnosti sa ciljevima i nacelima ove konvencije.

3. Ova konvencija ne utice na druga prava, ogranicenja, obaveze i odgovornosti Strana ugovornica.

Izjave

Clan 40.

Svaka drzava moze da, pismenim obaveStenjem Generalnom sekretaru Saveta Evrope prilikom
potpisivanja ili deponovanja instrumenata o potvrdivanju, prihvatanju, odobravanju ili pristupanju,
izjavi da ¢e da iskoristi mogucnost da trazi dodatne elemente predvidene u ¢l. 2, 3, 6. stav 1b), ¢l. 7,
9. stav 3. i ¢lana 27. stav 9e).

Federalna klauzula



Clan 41.

1. Federalna drzava moZe da zadrzi pravo da preuzme obaveze u skladu sa Poglavljem II. ove
konvencije, koje su u skladu sa osnovnim nacelima na kojima se zasniva veza njene centralne vlade i
konstitutivnih drzava ili drugih sli¢nih teritorijalnih jedinica, pod uslovom da i pored toga ima
mogucénost da saraduje u skladu sa odredbama Poglavlja III.

2. Kada u skladu sa stavom 1. zadrzi pravo, federalna drzava ne moze da primeni uslove takve rezerve
da bi iskljudila ili bitno umanijila svoje obaveze da sprovede mere propisane u Poglavlju II. Ukupno
gledajuéi, ona mora da obezbedi Siroku i delotvornu sposobnost za sprovodenje zakona u pogledu tih
mera.

3. U pogledu odredbi ove konvencije, Cija je primena u nadleznosti konstitutivnih drzava ili drugih
sliénih teritorijalnih jedinica, koje ustavni sistem federacije ne obavezuje da preduzmu zakonodavne
mere, federalna vlada obavestava nadlezne organe tih drzava o navedenim odredbama, prilazuci svoje
pozitivno misljenje, podsticuéi ih da preduzmu potrebne mere da bi te odredbe sproveli.

Rezerve

Clan 42.

Svaka drzava mozZe da, pismenim obaveStenjem Generalnom sekretaru Saveta Evrope, prilikom
potpisivanja ili deponovanja instrumenata o potvrdivanju, prihvatanju, odobravanju ili pristupanju,
izjavi da koristi pravo na rezervu (rezerve) propisanu u ¢lanu 4. stav 2, ¢lanu 6. stav 3, ¢lanu 9. stav
4, ¢lanu 10. stav 3, ¢lanu 11. stav 3, ¢lanu 14. stav 3, ¢lanu 22. stav 2, ¢lanu 29. stav 4. i ¢lanu 41.
stav 1. Nijedna druga rezerva ne moze da se izjavi.

Status i povlacenje rezervi

Clan 43.

1. Strana ugovornica koja stavi rezervu u skladu sa ¢lanom 42, moze u celini ili delimi¢no da je
povuce, na osnovu obavestenja Generalnom sekretaru Saveta Evrope. Takvo povlacenje proizvodi
dejstvo od datuma kada je Generalni sekretar primio obavestenje. Ukoliko je u obavestenju navedeno
da povlacenje rezerve proizvodi dejstvo od datuma odredenog u obavestenju, a taj datum je nakon
datuma kada je Generalni sekretar primio obavestenje, povlacenje proizvodi dejstvo od tog kasnijeg
datuma.

2. Strana ugovornica koja je stavila rezervu kao Sto je navedeno u ¢lanu 42, moze da povuce takvu
rezervu, u celini ili delimi¢no, ¢im okolnosti to dozvole.

3. Generalni sekretar Saveta Evrope moZe periodicno da proveri sa Stranama ugovornicama koje su
stavile jednu ili viSe rezervi, kao Sto je navedeno u ¢lanu 42, da li postoji mogucnost povlacenja te
rezerve (rezervi).

Izmene

Clan 44.

1. Izmene ove konvencije moZe da predloZi bilo koja Strana ugovornica, a Generalni sekretar Saveta
Evrope o njima obavestava drzave Clanice Saveta Evrope, drzave koje nisu Clanice a koje su
ucestvovale u izradi ove konvencije, kao i bilo koju drZzavu koja je pristupila ili je bila pozvana da
pristupi ovoj konvenciji, u skladu sa odredbama ¢lana 37.

2. Svaka izmena koju neka Strana ugovornica predloZi, dostavlja se Evropskom komitetu za probleme
kriminala (CDPC), koji svoje misljenje o predlozenoj izmeni podnosi Komitetu ministara.

3. Komitet ministara razmatra predloZenu izmenu i misljenje podneto od strane CDPC-a i, nakon



konsultacija sa Stranama ugovornicama ove konvencije koje nisu drZave Clanice, moze da usvoji
izmenu.

4. Tekst svake izmene koju usvoji Komitet ministara, u skladu sa stavom 3. ovog ¢lana, dostavlja se
Stranama ugovornicama na prihvatanje.

5. Svaka izmena usvojena u skladu sa stavom 3. ovog ¢lana stupa na snagu tridesetog dana od dana
kada sve Strane ugovornice obaveste Generalnog sekretara o njenom prihvatanju.

Resavanje sporova

Clan 45.

1. O tumacenju i primeni ove konvencije, obavestava se Evropski komitet za probleme kriminala
(CDPC).

2. U slucaju spora izmedu Strana ugovornica u vezi sa tumacenjem i primenom ove konvencije, Strane
ugovornice ¢e pokusati da reSe spor pregovorima ili na bilo koji drugi miran nacin, po njihovom izboru,
ukljucujuci podnosenje spora CDPC-u, arbitraznom tribunalu, ¢ije su odluke obavezujuce za Strane
ugovornice ili Medunarodnom sudu pravde, u skladu sa dogovorom Strana ugovornica u sporu.

Konsultacije strana ugovornica

Clan 46.

1. Strane ugovornice se, kada je to celishodno, povremeno konsultuju da bi olaksale:

a) delotvornu upotrebu i primenu ove konvencije, ukljucujuéi prepoznavanje svih problema u vezi s
tim, kao i efekte svake izjave ili rezerve ucinjene po ovoj konvenciii;

b) razmenu informacija o znacajnim pravnim, politickim ili tehnoloskim unapredenjima vezanim za
visokotehnoloski kriminal i prikupljanje dokaza u elektronskom obliku;

v) razmatranje mogucih dopuna ili izmena Konvencije.

2. O rezultatima konsultacija navedenih u stavu 1. ovog clana, periodi¢no se obavestava Evropski
komitet za probleme kriminala (CDPC).

3. Evropski komitet za probleme kriminala (CDPC), kada je to celishodno, olakSava konsultacije
navedene u stavu 1. i preduzima neophodne mere da bi pomogao Stranama ugovornicama u njihovim
naporima da dopune i izmene Konvenciju. Najkasnije tri godine nakon stupanja na snagu ove
konvencije, Evropski komitet za probleme kriminala (CDPC), u saradnji sa Stranama ugovornicama,
razmatra sve odredbe ove konvencije, i ukoliko je neophodno, preporucuje odgovarajuce izmene.

4. Troskove sprovodenja odredbi stava 1. ovog ¢lana snose Strane ugovornice na nacin na koji same
odrede, osim kada ih na sebe preuzme Savet Evrope.

5. Stranama ugovornicama, u izvrSavanju svojih funkcija po ovom ¢lanu, pomaze Sekretarijat Saveta
Evrope.

Otkazivanje

Clan 47.

1. Svaka Strana ugovornica moZze da, u bilo koje vreme, otkaze ovu konvenciju slanjem obavestenja
Generalnom sekretaru Saveta Evrope.

2. Otkazivanje proizvodi dejstvo prvog dana u mesecu posle isteka perioda od tri meseca nakon
datuma kada je Generalni sekretar primio obavestenje.

Obavestavanje



Clan 48.

Generalni sekretar Saveta Evrope obavestava drzave Clanice Saveta Evrope, drzave koje nisu Clanice
Saveta Evrope, a koje su ucestvovale u izradi ove konvencije, kao i bilo koju drzavu koja je pristupila
ili je bila pozvana da pristupi ovoj konvenciji, o:

a) svakom potpisivanju;

b) deponovanju bilo kojih instrumenata o potvrdivanju, prihvatanju, odobravanju ili pristupanju;

v) svakom datumu stupanja na snagu ove konvencije u skladu sa ¢l. 36. i 37;

g) svakoj izjavi datoj u skladu sa ¢lanom 40. ili rezervi stavljenoj u skladu sa ¢lanom 42;

d) svakom drugom postupku, obavestenju ili saopStenju u vezi sa ovom konvencijom.

U potvrdu ¢ega su, dole potpisani, za to propisno ovlasceni, potpisali ovu konvenciju.

Sacinjeno u Budimpesti, 23. novembra 2001. godine, na engleskom i francuskom jeziku, pri ¢emu su
oba teksta podjednako verodostojna, u po jednom primerku, koji se deponuju u arhivama Saveta
Evrope. Generalni sekretar Saveta Evrope dostavlja overene kopije svakoj drzavi Clanici Saveta
Evrope, drzavama koje nisu Clanice, a koje su ucestvovale u izradi ove konvencije, kao i bilo kojoj
drzavi koja je pozvana da joj pristupi.”

Clan 3.

0O izvrSavanju odredaba ovog zakona stara se ministarstvo nadlezno za pravosude, ministarstvo
nadlezno za unutrasnje poslove i ministarstvo nadlezno za telekomunikacije.

Clan 4.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom glasniku Republike Srbije
- Medunarodni ugovori".
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